Praktische gids voor cyberveilige simme gebouwen

De kennis over cyberveiligheid opkrikken van Vlaamse bedrijven actief in het domein van slimme
gebouwen: dat is het doel van een TETRA-project gecooérdineerd door de KU Leuven-
onderzoeksgroep DistriNet, uitgevoerd in samenwerking met onderzoekers van hogeschool UCLL.
Het project kwam in 2025 op volle snelheid en zal eind 2026 een praktische beveiligingsgids
opleveren, die de complexe materie op een laagdrempelige manier inzichtelijk maakt voor kmo’s.

Camera’s die een oogje in het zeil houden
in de fietsenstalling, het badgesysteem dat
je toegang geeft tot je kantoor, de
verwarming in de inkomhal die vanop
afstand wordt aangestuurd ...

Steeds meer kantoor- en andere gebouwen
zijn vandaag ‘slim’ omdat ze draaien op
apparaten en systemen die verbonden zijn
met het internet. Maar dat maakt die
gebouwen tegelijk ook kwetsbaar voor
cyberaanvallen, weet Vincent Naessens, professor aan de DistriNet-onderzoeksgroep van KU Leuven.

“Dat komt omdat zowel de fabrikanten die zulke slimme apparaten ontwikkelen, de integratoren en
de beheerders die ze combineren in een gebouw, als de installatie- en onderhoudstechnici nog te
weinig aandacht hebben voor cyberveiligheid”, zegt hij. “Een gebrek aan expertise is daar de verklaring
voor. Dat is een dubbel probleem: het maakt onze slimme gebouwen minder veilig én belemmert
Vlaamse bedrijven die slimme apparaten ontwikkelen om hun volledige concurrentiekracht op de
Europese markt te benutten."

‘Secure Smart Buildings’

Beide knelpunten moeten gezien worden tegen de achtergrond van de CRA- en NIS2-regelgeving,
recente Europese verplichtingen op het vlak van cyberbeveiliging van digitale apparaten en
informatiesystemen. “Die nieuwe normen leggen wettelijke verplichtingen op het gebied van
cyberveiligheid op, onder andere aan ontwikkelaars van slimme systemen en aan
gebouwbeheerders”, zegt Naessens. “Om Vlaamse bedrijven actief in deze domeinen te
ondersteunen, startten DistriNet en hogeschool UCLL daarom samen het onderzoeksproject ‘Secure
Smart Buildings’ op, dat in 2025 op volle snelheid kwam.”

“Het doel van dat project is om een praktische beveiligingsgids op te stellen met daarin inzichten, best
practices en richtlijnen voor de cyberbeveiliging van slimme gebouwen. Ontwikkelaars zullen er
bijvoorbeeld uit kunnen leren hoe je software vanop afstand kan updaten als er een kwetsbaarheid in
opduikt. Gebouwbeheerders zullen er plannen in vinden om cyberaanvallen af te weren. En aan
technici geven we onder andere tips om op de juiste manier onveilige default-instellingen aan te
passen. Onze gids moet al die doelgroepen versterken en competitiever maken.”

Samenwerking met UCLL

De keuze voor een praktische gids, die wetgeving en ingewikkelde technologie op een laagdrempelige
manier inzichtelijk maakt voor kmo’s, is geen toeval. ‘Secure Smart Buildings’ is immers een TETRA-
project: een programma van VLAIO voor praktijkgericht onderzoek waar Vlaamse ondernemingen snel
hun voordeel mee kunnen doen. En waarin er bovendien wordt samengewerkt met hogescholen.



“In dit project werkt onze onderzoeksgroep samen met het ‘Research & Expertise Centre Sustainable
Resources’ van hogeschool UCLL”, zegt Naessens. “Hun onderzoekers hebben een grote praktische
kennis van de automatisatie van duurzame energiesystemen, denk aan slimme batterijen,
zonnepanelen, warmtepompen ... en de combinatie van al die systemen met elkaar. Aangezien dat
een domein is waarin we met DistriNet niet zo thuis zijn, vullen die onderzoekers ons perfect aan.”

Absolute top

Ook de keuze voor DistriNet als de aangewezen partij om dit TETRA-project te codrdineren is geen
toeval: de onderzoeksgroep is een wereldspeler op het vlak van cyber security-onderzoek. “Wat het
onderzoek naar software security betreft, zijn we in Europa zelfs de absolute top”, zegt Naessens. “Ons
team — intussen zo’n 130 collega’s verspreid over vijf campussen in Vlaanderen — kan in dat domein
het hele spectrum afdekken van fundamenteel tot toegepast onderzoek. In elke stap staan we sterk,
waarbij het toegepaste onderzoek telkens weer nieuwe vragen oproept voor fundamentele studies.”

“In het project ‘Secure Smart Buildings’ is dat niet anders. Al is de voornaamste doelstelling ervan
natuurlijk om een concrete, nuttige gids te maken die de kennis van bedrijven over cyberbeveiliging
opkrikt. Eind 2026 zal het project afgerond zijn, waarna onze gids minstens tweehonderd
ondernemingen in Vlaanderen moet bereiken. We zullen daarvoor een beroep doen op strategische
partners zoals de sectorfederaties Embuild, Buildwise en Volta — partijen die trouwens nu al bij het
onderzoek betrokken zijn zodat ons eindresultaat relevant is voor alle spelers in het domein.”



